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CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 
Độc lập - Tự do - Hạnh phúc 

 
Đồng Tháp, ngày 20  tháng 5 năm 2019 

 
Kính gửi : 

- Trưởng phòng Phòng GDĐT  huyện, thị xã, thành phố; 
- Hiệu trưởng Trường THPT; 
- Trung tâm GDTX-KTHN Tỉnh; 
- Trung tâm GDTX TP Sa Đéc. 

    

Căn cứ Công văn số 17/STTTT&TT-KT ngày 13 tháng 5 năm 2019 của Sở 
Thông tin và Truyền thông về việc cảnh báo lừa đảo tấn công email với tên miền 
dongthap.gov.vn. 

Qua theo dõi trên hệ thống giám sát Antispam của Trung tâm Công nghệ 
thông tin ghi nhận có rất nhiều tài khoản nhận được email lừa đảo với thủ đoạn giả 
mạo email của cơ quan nhà nước thuộc Chính phủ, Bộ…để yêu cầu người dùng cập 
nhật thông tin tài khoản, mở rộng dung lượng bộ nhớ lưu trữ hoặc cập nhật an toàn 
bảo mật cho tài khoản có đính kèm một link liên kết để người dùng nhấp chuột 
hoặc download một tập tin nào đó chứa mã độc. 

Hiện tại có 02 dạng giả mạo: 
1. Giả mạo Cổng thông tin điện tử Tổng cục Việt Nam yêu cầu nâng cấp dung 

lượng:   

 
 
 



2. Giả mạo Cổng thông tin Chính phủ yêu cầu cập nhật an toàn cho tài khoản 

 
Do tính chất nguy hiểm phương thức lừa đảo này có thể làm ảnh hưởng đến hệ 

thống thư điện tử của Tỉnh làm mất an toàn an ninh thông tin.   
Nay, Sở Giáo dục và Đào tạo thông báo đến các phòng GDĐT, trường trung 

học phổ thông, Trung tâm giáo dục thường xuyên nắm rõ và thông tin đến tất cả 
giáo viên, nhân viên nâng cao cảnh giác khi nhận email dạng này, cụ thể như sau: 

1. Không mở và click vào các liên kết (link) cũng như các tập tin đính kèm 
trong email của các tài khoản lạ. 

2. Thông báo đến cán bộ kỹ thuật (hoặc giáo viên Tin học) để xử lý.  
3. Không đăng ký thông tin bằng email có đuôi gov.vn trên các trang web 

mua, bán trực tuyến, facebook hoặc những web không thuộc nhà nước. 
4. Đổi lại mật khẩu phức tạp để tài khoản có thể bảo mật hơn.  
Trong quá trình sử dụng, nếu đơn vị nào có nhận được email nghi ngờ là giả 

mạo vui lòng liên hệ Phòng Kỹ thuật – Trung tâm Công nghệ thông tin và Truyền 
thông để được hỗ trợ, chuyên viên phụ trách: đ/c Thiện Bình, số điện thoại: 
0277.856.113, di động: 0907.874.864. 

Sở Giáo dục và Đào tạo yêu cầu thủ trưởng các đơn vị khẩn trương thông báo 
và tuyên truyền cảnh báo này đối với giáo viên, nhân viên các đơn vị trực thuộc 
quản lý để có biện pháp phòng chống kịp thời./. 

Nơi nhận: 
- Như trên; 
- Các phòng CM Sở ; 
- Lưu: VT, N, 03b. 

KT.GIÁM ĐỐC 
PHÓ GIÁM ĐỐC 

 
 
 
 
 

 Huỳnh Thanh Hùng 
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